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关于九洲集团三网论证方案的请示报告
JZSZ-报告-2024-09

为深入推进九洲集团数字化转型工作，加强集团IT基础的支撑保障能力，夯实网络底座，数字化部组织对公司现有网络现状、需求进行了调研，并采用现场交流、视频会议、外出学习等方式与集团总部相关部门、33家直管产业公司、外部先进单位以及行业厂商进行多次沟通、交流，对标国家相关建设标准，结合集团实际，形成了三网调研论证方案。数字化部组织内外部单位于9月、10月先后进行了内部评审和外部评审（详见附件1），并根据评审专家意见进行了完善，相关情况如下。
1、 [bookmark: _Toc258][bookmark: _Toc30814]集团IT网络构成
九洲集团IT网络根据网络属性可分为三大类：涉密网、非密局域网、互联网。
（1） 涉密网
涉密网主要是指基于涉密信息构建的信息互联互通的局域网络，且严禁与其他类网络互联互通。目前集团各产业公司中有九洲电器、九洲空管、成都九洲等3家产业公司建设了涉密网，主要用于处理自身涉密军工业务，其中九洲电器涉密网与空管公司涉密网进行了互联，但只有PDM、SAP等少量应用系统进行了互通共用。
（2） 非密局域网
非密局域网主要是指与涉密网、互联网物理隔离并单独组建的非密网络。目前集团总部及17家产业公司因经营活动的需求，需要在与互联网物理隔离的网络中处理工作秘密、商业秘密等较为敏感的信息，如集团总部安防网、九洲电器工控网、九洲空管商密网、九洲光电子生产网等。
（3） 互联网
目前集团总部及各产业公司基本上都建立了基于互联网或与互联网逻辑隔离的网络，用于承载集团总部或各产业公司的非密办公业务，如基于云数据中心的集团科工园区办公网络等。
2、 网络调研情况
数字化部通过多次走访、视频会议、调研表等方式调研了集团总部及33家直管产业公司的网络管理情况，对产业公司的网络组织机构、IT基础条件、网络建设、网络安全防护以及建设需求等信息进行了收集（详见附件1）。现对集团三网的网络现状调研情况如下：
（1） 涉密网调研情况
集团33家直管产业公司中涉及涉密业务的共有19家，其中九洲电器为一级保密资质单位，另有17家产业公司为二级保密资质单位；有5家产业公司具备涉密信息系统集成资质，其中4家产业公司同时具备保密资质及涉密信息系统集成资质。
已建设涉密网的有九洲电器、九洲空管、成都九洲3家产业公司。根据实际调研情况，九洲防控、长九光电、重庆星熠3家产业公司计划建设涉密网络（其中九洲防控、长九光电的涉密网计划建设在绵阳军工园区内，重庆星熠的涉密网计划建设在重庆厂区），其主要目的是与九洲电器涉密网进行对接，并使用九洲电器的涉密应用系统及数据资源；九洲空管涉密网已与九洲电器涉密网连接，但期望进一步加强与九洲电器的涉密应用系统对接数量，以增强业务的协同性；其余有涉密业务的产业公司建设涉密网络的需求动能不足，普遍认为目前采用涉密单机已能保障业务工作正常开展。
（2） 非密局域网调研情况
集团内部共有重庆星熠、九强通信、成都微精电机股份公司、九洲空管、九洲线缆、九洲电器等17家产业公司建设有物理隔离的非密局域网，主要形态为安防网、工控网、生产网、敏感信息网等。
除极少数产业公司在非密局域网建设时部署了相对完整的安全防护措施；大多数只部署了防病毒软件等基础安全防护手段；个别产业公司的非密局域网中的网络设备、终端设备基本处于裸机状态，未采取任何安全防护措施。
有非密局域网的17家产业公司，多数产业公司以自身科研生产的要求、数据存在一定的敏感性以及空间距离等实际情况，不建议集团统筹建设非密局域网。
（3） 互联网网络调研情况
集团33家直管产业公司全部建设有互联网，大多都建有自身的互联网出口，科工园区内少部分产业公司应用的是基于集团云数据中心的网络，其中大部分产业公司不赞成统一互联网出口。
九州科技、九州光电子等个别企业有互联网专线对接外部客户，九洲视讯、九洲软件等个别产业公司直接通过互联网对接外部客户或供应商。
科工园区内大部分产业公司建议集团统一调整园区互联网架构，明确科工园区内主干网络与各产业公司网络的边界，并明确相应管理分工界面。
3、 [bookmark: _Toc19463][bookmark: _Toc13131]网络建设依据
其中涉密网对标的主要是《中华人民共和国保守国家秘密法》《涉密信息系统分级保护规范》《武器装备科研生产单位保密资格标准》等；非密局域网、互联网对标的主要是《中华人民共和国网络安全法》《中华人民共和国数据安全法》《网络安全等级保护基本要求》等。
4、 外部先进单位的做法
数字化部通过外部调研学习、电话沟通以及查找资料等方式，了解到部分外部单位现有的网络建设情况，具体举例如下：
（1） 中国航空工业集团有限公司
中国航空工业集团有限公司是由中央管理的国有特大型企业，设有航空武器装备、军用运输类飞机、直升机、机载系统、通用航空、航空研究、飞行试验、航空供应链与军贸、专用装备、汽车零部件、资产管理、金融、工程建设等产业，下辖100余家成员单位、25家上市公司，员工逾40万人。
航空工业集团的网络结构也主要分成涉密网、非密局域网及互联网，其中：1.由集团总部统建覆盖全集团涉军产业公司的涉密主干网（名为“金航网”），其涉密主干网建设过程历经20余年，经历了产业公司自建涉密网-－总部涉密主干网与产业公司单点接入－－总部涉密主干网与产业公司涉密网全面互联（集团总部负责金航网的建设和管理，各产业公司负责自身涉密网络的管理）的过程，其中金航网中部署了集团统一的门户、财务、OA、邮件等应用系统，各产业公司在自身涉密网范畴内根据自身业务需求建立了ERP、PDM等业务系统。2.集团范围内未构建覆盖全集团、部分产业公司或部分业务链条的非密局域网，各产业公司根据自身需求建立了安防网、工控网等非密局域网，由各产业公司自行建设、自行管理。3.集团范围内构建了覆盖全集团的与互联网逻辑隔离的商密网，部署了集团统一的财务报销、党建学习等非密应用系统，各产业公司特别是民品业务较多的产业公司根据自身需求建立了独立的互联网络，并根据自身业务需求建立了相应的非密应用系统。
（2） 中国信息通信科技集团有限公司
中国信息通信科技集团有限公司由武汉邮电科学研究院有限公司（烽火科技集团）和电信科学技术研究院有限公司（大唐电信集团）联合重组而成，是国务院国资委直属中央企业，公司资产总额逾800亿元，年销售规模600多亿元，员工人数3.8万人。集团总部位于湖北省武汉市，分、子公司主要集中在武汉、北京、上海、西安、成都、南京等地，是拥有核心知识产权移动通信国际标准的主要提出者之一，是国际知名的信息通信产品和综合解决方案提供商。
信通集团的网络结构也主要分成涉密网、非密局域网及互联网，其中：1.集团范围内未建设覆盖全集团或部分产业公司的涉密网，只有北京数据所、西安10所等2家产业公司建立了基于自身军工业务的涉密网，但未进行互联互通。2.集团范围内未构建覆盖全集团、部分产业公司或部分业务链条的非密局域网，各产业公司根据自身业务需求建立了安防网、工控网等非密局域网，由各产业公司自行建设、自行管理。3.集团构建了统一的国资监管、视频会议、财务、人事等互联网应用系统，各产业公司通过互联网进行远程访问，各产业公司也根据业务需求构建了自身的基于互联网的网络及应用系统。
5、 后续网络建设及安全工作思路
为推进国家关于加强信息技术创新应用的战略部署，国家多个部委发布了《信息安全技术 关键信息基础设施安全保护要求》（GB/T 39204-2022）《工业重点行业领域设备更新和技术改造指南》等文件要求和国资委2022年提出的“到2027年底，综合办公系统、涉密领域实现全面国产化替代，内部网信基础设施、经营管理系统实现应替尽替，生产运营系统实现能替尽替”的工作目标。为积极响应国家关于加强信息技术创新应用的战略部署，坚决贯彻落实国资委的具体要求，九洲集团在三张网论证及后续建设中引入并深度融合信创产品，构建自主可控、安全可靠的信息化网络基础设施，提升公司网络的可靠性和安全性。
同时根据内部调研、外部单位学习以及内外部评审情况，结合集团IT网络基础现有情况，集团网络建设及安全工作建议根据集团三大网络的现状及对标要求采用不同的建设思路，具体建议如下：
[image: ]
（1） 涉密网建设工作思路
基于上述调研情况，并咨询省保密局等上级机关意见，结合上述外部单位涉密网建设经验，且经过内部初步评估，集团统建集团总部及19家涉密产业公司涉密网的经费初步估算为4000万-6000万（仅限网络设备、安全设备、加密设备、网络专线、机房、终端设备等基础条件相关费用，不包含涉密网内应用系统建设费用），建议采用循序渐进的方式推进集团涉密网建设工作：产业公司在集团总部指导下逐步推进自身涉密网建设，集团总部根据业务需求稳步推进军工园区涉密网络互联互通并统一规范涉密网络管理规范，持续探索论证建设集团大涉密网。具体思路如下：
1. 第一阶段：有建设涉密网需求的产业公司，如长九光电、九洲防控、重庆星熠等产业公司在集团总部的指导下逐步推进各自的涉密网以及安全防护体系建设工作，各产业公司涉密网的具体建设和管理工作由各产业公司自行负责。
2. 第二阶段：由集团总部根据各产业公司对接需求以及内部经济效益评估后，再行论证建设专线进行对接军工园区涉密网，实现军工园区涉密网互联互通，同步制定集团涉密网络的基础建设、应用资源互用、安全管理界面、运维人员配备等相关管理规范。
3. 第三阶段：集团总部根据其余各产业公司需求，稳步推进集团覆盖涉密业务产业公司的涉密网的互联互通的论证及建设工作，逐步构建九洲自身的大涉密网。
（2） 非密局域网工作思路
基于上述调研情况，各产业公司建设的非密局域网的安全防护建设水平参差不齐，且分别应用于安防、科研、生产等不同业务领域，且相关网络分布在不同城市、不同区域，网络之间进行信息互联互通的需求及经济效益比都不高。结合航空工业集团以及信通集团的做法，建议集团暂不考虑构建集团统一的非密局域网，集团统筹建立管理制度和标准，履行监管职责，网络随业务发展需要而建设、互联。具体建议如下：
1. 第一阶段：结合各产业公司2024年系统建设需求，按照集团数字化转型规划和智慧园区建设要求，开展园区安防网建设，覆盖园区安防、能源、水利等网络；同步由集团总部负责结合非密局域网的特点制定集团局域网的建设、备案和网络安全管理制度及标准，统筹制定管理规范。	Comment by 王锌: 覆盖园区消防、能源（供水、供电、供气等）、动力（中央空调、压缩空气等）等网络。
2. 第二阶段：可根据集团内部业务需求开展覆盖个别业务模块的非密局域网络，如根据集团智能制造要求，由智能制造专班论证、确定涉及科工园区产业公司的生产网（包含工控网）的建设内容和范围后，由集团总部统筹建设科工园区的生产主干网络；其他产业公司内部网络的由其按照法律法规的合规要求开展网络及安全建设，集团总部履行指导、监管责任。
3. 第三阶段：后续根据各产业公司需求及集团数字化转型规划等，通过专线的方式逐步拉通异地产业公司的生产网络等非密局域网。
（3） 互联网工作思路
基于上述调研情况，各产业公司基本上都是基于互联网开展非密办公业务，但相应产业公司的网络建设模式及安全防护情况并不一致。结合2024年5月14日公司主要领导批示通过的《关于九洲集团推进数据安全工作的报告》相关建设内容，持续推进集团互联网建设及安全防护工作，建议集团统一规划科工园区网络，建立集团互联网网络安全管理标准和建设规范，逐步建设整体安全的互联网网络。具体建议如下：
1. 第一阶段：数字化部前期已组织相关产业公司以及华为、H3C、奇安信、云轴、绿盟等厂商对科工园区互联网架构进行了梳理、规划，初步形成如下网络架构：
[bookmark: _GoBack][image: IMG_256]
（1） 构建以云数据中心为核心的互联网整体，明晰集团总部与各产业公司自身网络之间的边界；
（2） 将云数据中心资源按照功能、业务实现分区分域管理，其中集团核心、敏感应用系统部署在私有云，涉及需要对外发布的应用系统部署在公有云；
（3） 规范科工园区互联网接入管控，原则上统一园区互联网出口，并保留个别产业公司的特殊业务需求；
（4） 理顺科工园区互联网网络，构建与园区安防网之间互联互通的单向传输通道，保障安全可控。
2. 第二阶段：由集团总部负责制定覆盖整个集团业务的网络安全管理办法、技术规范和运维操作规程等体系文件，搭建完善的管理体系，指导推进技术实施和运维工作，其中科工园区互联网网络安全防护由集团总部统筹规划、建设，其他园区及各产业公司办公网络自身的网络安全防护由各产业公司履行主体责任。
3. 第三阶段：因集团互联网信息资产庞大，采取逐步推进的方式，先完善科工园区内互联网主干的网络架构、安全防护等，再逐步推进在绵产业公司及异地产业公司的安全接入，从而构建完善的常态化主动安全防御机制，进一步保障公司数据安全。

此报告。

附件：1.外部专家评审意见表
      2.产业公司管理现状调研报告


四川九洲投资控股集团有限公司
                            数字化部
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附件1
外部专家评审意见表
	序号
	专家
	意见

	1
	联通龙武红
	要对集团目前的网络现状进行调研，根据现状、需求来拟定论证方案。

	2
	联通徐链
	论证方案中要做好集团顶层网络规划，从云、网、端三方面考虑，云是从IDC中心之间的网络对接及安全性考虑；网是要从生产网络建设中多考虑先进的技术，如SDN技术；端是要加强网络终端的防护，整体性的做好数据安全和网络安全工作。

	3
	奇安信孟勤
	要做好集团顶层的管理体系，建立网络安全管理的规章制度；要明确各法人主体的安全责任，要划分清楚集团总部与各产业公司的网络边界、管理边界和责任边界。

	4
	移动张雨生
	论证方案整体比较完善，但是在后续建设中建议增加信创设备的论述；互联网建设论述中建议加入网络稳定性及5G（或无线）的主备和运营商线路的主备，增强网络冗余，防止意外断网导致业务中断。

	5
	电信黄文兵
	要充分考虑设备利旧，但是也要理清现有设备对未来带宽扩大和流量增大时，设备能否支持。

	6
	电信陈明强
	非密局域网根据功能性划分比较多，要以业务需求来驱动集团的网络建设，由业务来推动网络是否统一建设和统一接入。



附件2
产业公司网络管理现状调研报告

为持续做好九洲集团数字化转型工作，理清管理底数、理顺管理需求，数字化部于2024年4月至7月组织对集团33家直管产业公司网络管理情况采用调研表、现场查看等方式进行调研，现对33家产业公司的网络现状总结如下：
1. 网络总体概况
（1） 网络建设情况
已建设涉密网的产业公司共有3家，已建设非密局域网的产业公司共有17家，应用互联网的产业公司共有33家。
（2） 机房建设情况
19家产业公司均有自建机房，其中自建涉密机房的3家，自建非密机房的19家。
（3） 网信制度建设情况
14家产业公司具备网信管理制度，19家产业公司成立了网信领导组织机构，33家产业公司均同意集团制定统一的IT基础及网络安全管理规范。
（4） 团队建设情况
1. 仅有9家产业公司具有独立的网络安全和信息化管理部门。
2. 在没有独立的网络安全和信息化管理部门的24家产业公司当中，四川安和精密电子电器股份有限公司既没有管理人员也没有运维人员，重庆九洲星熠导航设备有限公司、四川九光电科技有限责任公司没有管理人员，九洲千城置业有限责任公司没有运维人员，其余产业公司具有管理人员和运维人员。
1. 涉密网概况
（1） 资质情况
1. 14家产业公司不涉及涉密业务。
2. 涉及涉密业务的19家产业公司中，有1家军工一级保密资质单位、17家军工二级保密资质单位、5家单位涉密信息系统集成资质单位（其中4家产业公司同时具有军工保密资质及涉密信息系统集成资质），其中九洲电器、成都九洲为涉密信息系统甲级资质，北斗位置服务公司、九洲空管、九洲视讯具备涉密信息系统集成乙级资质。
（2） 网络状况
1. 成都九洲、九洲电器、九洲空管等3家产业公司建有独立涉密网。
2. 湖山电器、位置服务公司、九洲视讯、上海志良、重庆星熠、九强通信、九洲迪飞、九洲线缆、九洲光电、九洲科瑞、九洲软件、九洲防控、长九光电等13家产业公司配备涉密单机。
3. 九洲防控、长九光电、重庆星熠等3家产业公司计划建设涉密网络。
（3） 集团统建涉密网意见
1. 湖山电器、九强通信、九洲电器、上海志良4家产业公司不建议集团统建涉密网，主要理由是无涉密网建设需求，会增加集团运营成本，占比达21%。
2. 11家产业公司建议集团统建涉密网，主要理由是便于集团统筹规划及信息资源的共享，占比达58%。
3. 九洲科瑞等4家产业公司未发表意见，占比达21%。
1. 非密局域网概况
（1） 网络情况
各产业公司中共有17家产业公司建有非密局域网，其中非密局域网主要有以下形态：
1. [bookmark: OLE_LINK1]6家产业公司建有安防网，分别是重庆星熠、九州科技、九洲电器、九洲千城、上海志良、九洲线缆。
2. 4家产业公司建有工控网，分别是安和精密、九州科技、九洲电器、九洲光电子。
3. 6家产业公司建有敏感信息局域网，分别是成都九洲、重庆星熠、九强通信、成都微精电机股份公司、九洲空管、九洲软件。
4. 其余还有5家产业公司涉及敏感局域网、研发测试网、办公网等非密局域网。
5. 上述网络中，11家产业公司采用物理隔离方式进行隔离，6家产业公司采用逻辑隔离方式进行隔离，其中九洲科技既有物理隔离的非密局域网络，又有逻辑隔离的非密局域网络。
（2） 安全建设情况
除九洲线缆外，其余16家产业公司均建设有非密局域网的安全措施，包括但不限于杀毒软件、防火墙、终端管控软件等，但各自的安全防护层面不一致。
（3） 集团统建非密局域网意见
1. 11家产业公司不建议集团统建非密局域网，主要理由是没有相关需求或产业公司在不同区域，链接成本较高、安全风险高，占比65%。
2. 6家产业公司建议集团统建非密局域网，占比35%。
1. 互联网概况
（1） 网络情况
33家产业公司都建设有互联网，其中有29家产业公司具备独立互联网出口，4家产业公司没有独立互联网出口。
（2） 自建应用系统迁移情况
17家产业公司有自建互联网应用系统，其中成都九洲、九强通信、九州光电子、深圳九洲电器、九洲隆瓴、九洲线缆等6家产业公司使用的自有实体服务器，其余11家产业公司均已部分或全部迁移至集团总部云数据中心。其中各家单位应用系统无法统一迁移到集团云数据中心的理由如下：
1. 个别产业公司业务系统还在开发阶段，暂无法迁移。
2. 部分产业公司的业务数据敏感，更偏向于存放在自有服务器。
3. 部分产业公司对网络稳定性要求较高，顾虑迁移后通过远程访问的方式影响业务及时性。
（3） 客户（供应商）系统对接情况
8家产业公司的互联网应用系统，采用互联网与外部客户（供应商）系统对接。
（4） 互联网测试应用
9家产业公司具备互联网测试应用，除深圳九洲电器、位置服务公司是部署在自有机房外，其余7家产业公司均已部署于集团云数据中心。
（5） 统一建设互联网出口意见
1. 安和精密、九州科技、九洲电器等3家产业公司不建议集团统一建设互联网出口，主要理由是出口IP已绑定业务，暂无法变动，占比9.1%。
2. 20家产业公司建议集团统一建设互联网出口，占比60.6%。
3. 10家产业公司未发表意见（或不涉及），占比30.3%。
（6） 集团调整科工园区互联网架构，明确公司主干网络与各产业公司的网络边界，并明确相应管理分工界面的意见
科工园区内12家产业公司，其中九州防控不建议调整，占比8.3%；11家产业公司建议调整，占比91.7%。
1. 国产化建设情况
（1） 系统情况
1. 16家产业公司具有综合办公系统，应实现“全面替代”，其中5家产业公司暂无替代计划、5家产业公司有计划开展国产化替代工作、6家产业公司已开展国产化替代工作。
2. 13家产业公司具有经营管理系统，应实现“应替尽替”。其中4家产业公司暂无替代计划、4家产业公司有计划开展国产化替代工作、5家产业公司已开展国产化替代工作。
3. 16家产业公司具有生产经营系统，应实现“能替尽替”，其中5家产业公司暂无替代计划、4家产业公司有计划开展国产化替代工作、7家产业公司已开展国产化替代工作。
（2） 国产化技术路线意见
1. 11家产业公司选择集团进行适配测试后明确技术路线、各产业公司执行，占比33.3%。
2. 18家产业公司选择集团进行适配测试后提出技术路线建议、各产业公司参照执行，占比54.5%。
3. 仅上海志良1家产业公司选择各产业公司自行确认技术路线，占比3%。
4. 其余3家产业公司无明确意见，占比9.1%。
（3） 国产化开展情况
1. 17家产业公司目前暂未开展国产化替代工作，在2024年也无国产化替代工作计划，占比51.5%。
2. 6家产业公司目前暂未开展国产化替代工作，但在2024年已有国产化替代工作计划，占比18.2%。
10家产业公司已开展国产化替代工作，并在2024年已有国产化替代工作计划，占比30.3%。
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