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制度履历表
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	四川九洲投资控股集团有限公司数据中心运行维护操作规程（暂行）

	关键词
	数据中心、操作规程、运行维护

	适用范围
	四川九洲投资控股集团有限公司绵阳云数据中心机房、成都创新中心机房及相关配套系统、设施、设备

	主责部门
	数字化部
	审批机构
	总经理

	制度类别
	一般制度
	业务领域
	流程与IT

	上位制度
	无
	下位制度
	无

	关联制度
	《四川九洲投资控股集团有限公司固定资产管理办法》
《保密基本制度（第二分册）》
	替代制度
	无

	会签部门
	法务审计部
	

	
	保密管理部
	

	
	战略发展部
	

	
	园区服务中心
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第1章 [bookmark: _Toc915][bookmark: _Toc18638][bookmark: _Toc2108211201][bookmark: _Toc1586833087]总  则
第1条　 为进一步保障四川九洲投资控股集团有限公司（以下称“总部”）数据中心基础设施稳定运行，逐步促进运维管理工作规范化，提升网络及基础设施运行维护效率，强化网络及数据安全防护，结合公司实际特制定本操作规程。
第2条　 本操作规程依据《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国保守国家秘密法》等法律法规及公司《保密基本制度（第二分册）》等规章制度制定。
第3条　 本操作规程适用于总部绵阳云数据中心机房、成都创新中心机房及相关配套系统、设施、设备。
第2章 [bookmark: _Toc2676][bookmark: _Toc896457527][bookmark: _Toc251927447][bookmark: _Toc22232]组织与职责
第4条　 总部数据中心运行维护组织包括集团党委网络安全与信息化委员会、产业公司。
第5条　 集团党委网络安全与信息化委员会负责审议总部数据中心运维体系规划、标准规范等；统筹资源，协调解决数据中心运维过程中重要事项和重大问题；负责对数据中心运维工作进行指导，审定工作奖惩意见。
第6条　 数字化部负责制定数据中心运维相关规章制度，并对运维工作进行监督与评估。
第7条　 园区服务中心负责对数据中心机房所在地物理环境安全以及机房消防、电气、暖通、安防等系统、设施设备进行检查、监督和维修维护。
第8条　 运维机构是指《关于明确四川九洲投资控股集团有限公司信息化管理部门及调整运行维护机构的通知》（九洲数字〔2024〕145号）中的相关运行维护机构，在总部委托之下具体负责数据中心运行维护工作，包括但不限于数据中心所部署的服务器、网络设备、安全设备、存储设备、云平台、运维软件、出口链路、公网IP、域名、互联网服务的发布与备案、平台扩容与优化、配置基线管理、安全维护、安全事件处理与应急响应等运维工作。
第9条　 产业公司在总部统一要求下，负责所托管设备及所属应用系统的运行维护工作，并协助运维机构开展安全事件处理与应急响应等运维工作。
第3章 [bookmark: _Toc1300532176][bookmark: _Toc4286][bookmark: _Toc138419314][bookmark: _Toc27751]运维人员管理
第10条　 数字化部组织与运维人员签订《数据中心运维人员保密承诺书》（详见附件1）。
第11条　 运维机构应配备相应数量、具备相应技能水平的运维人员，并将运维人员信息向数字化部进行备案，运维人员发生变化应经数字化部同意后在2个工作日内进行备案变更。
第12条　 运维人员管理
（1） 数据中心实行7×8小时现场运维，7×24小时电话值班，现场值班人员必须坚守工作岗位，严禁脱岗。
（2） 运维人员每天应至少对数据中心进行1次巡检，发现问题或异常应及时处理，并在《数据中心运维记录》（详见附件2）详细记录操作过程。
（3） 运维人员应严格执行总部运维操作流程及要求，不得随意关闭设备、规避系统告警。
（4） 运维人员因工作需要使用总部服务器、网络及终端等设备的，应做好妥善保管工作，避免遗失。
（5） 运维机构使用的运维相关设施设备由数字化部提供，运维人员严禁使用私人设备等非总部资产开展运维工作。
（6） 经数字化部确认后，仅限运维人员在授权的场所访问工作必要的信息系统。
（7） 运维人员访问堡垒机、云平台等运维系统账号应根据工作需求授予最小权限。
（8） 运维人员对在运维过程中接触到的人事、财务、网络安全等敏感数据具有保密义务，严禁扩大知悉范围，不得窃取、篡改、破坏和出售系统用户信息、商业秘密等敏感数据。
（9） 运维人员应保持机房及配套场所现场整洁，物资设备摆放整齐，严禁将与运维无关的物品带入机房。
（10） 运维人员发现系统漏洞应及时组织进行修复，同时报数字化部。不得利用漏洞开展任何违规违法行为。
（11） 运维人员发现问题或故障应及时报数字化部，报告的内容要及时准确，严禁瞒报、漏报。
第4章 [bookmark: _Toc1881879709][bookmark: _Toc24153][bookmark: _Toc33][bookmark: _Toc1066889473][bookmark: _Toc127884661][bookmark: _Toc127707968][bookmark: _Toc10457][bookmark: _Toc16447][bookmark: _Toc19320][bookmark: _Toc25295][bookmark: _Toc18502][bookmark: _Toc127884659][bookmark: _Toc127885288][bookmark: _Toc127707355][bookmark: _Toc127707351][bookmark: _Toc127707354][bookmark: _Toc127707970][bookmark: _Toc127884656][bookmark: _Toc127708357][bookmark: _Toc127707972][bookmark: _Toc23488][bookmark: _Toc127885285][bookmark: _Toc127707966][bookmark: _Toc18385][bookmark: _Toc25190][bookmark: _Toc127708353][bookmark: _Toc127707350][bookmark: _Toc127707969][bookmark: _Toc127885283][bookmark: _Toc127885287][bookmark: _Toc5687][bookmark: _Toc127885289][bookmark: _Toc127885286][bookmark: _Toc12930][bookmark: _Toc127708354][bookmark: _Toc127885284][bookmark: _Toc127707971][bookmark: _Toc10897][bookmark: _Toc127884658][bookmark: _Toc127708355][bookmark: _Toc127708352][bookmark: _Toc127707352][bookmark: _Toc127708358][bookmark: _Toc127884657][bookmark: _Toc127884655][bookmark: _Toc14628][bookmark: _Toc127707353][bookmark: _Toc127884660][bookmark: _Toc127707356][bookmark: _Toc26937][bookmark: _Toc127708356][bookmark: _Toc127707967][bookmark: _Toc7623]机房管理
第13条　 [bookmark: _Toc127885291]安全管理
（1） 机房应严格按照GB 50174-2017等国家相关标准进行设计和建设，在防火、防水、防震、电力、布线、配电、温湿度、防雷、防静电等方面做好防护。
（2） 机房应配备环境监控系统，对机房环境温度、湿度、漏水情况及配电、空调、UPS等设备的有效运行情况进行实时监控，发现异常及时处理，确保机房的环境安全。
（3） 机房应采取必要的技术防护措施，出入口安装电子门禁系统，且使用“生理特征识别”的认证方式进行身份确认；出入口应安装视频监控系统，对人员出入情况进行监控和记录，且视频监控存储时间不得少于3个月；机房出入口等重要位置应安装防入侵报警装置。
（4） 机房各类设备或主要部件必须进行固定，通信线缆铺设在隐蔽处及地下或管道中，电源线和通信线缆应隔离铺设，避免互相干扰。
第14条　 人员进出机房管理
（1） 因工作需求经常进出机房的运维人员等相关人员应按总部门禁授权流程获得相应门禁授权，非授权人员未经审批严禁进入。
（2） 非授权人员（含九洲集团以外人员）需进入机房，需提交《非授权人员进入数据中心机房申请表》（详见附件3），由运维人员进行身份确认后方可进入，并进行全程旁站陪同，在工作完成后同时离开。
（3） 因参观等原因进入机房的，已提交相应参观审批流程的，无需重复提交机房进出审批流程，由运维人员全程旁站陪同。
（4） 严禁携带任何易燃、易爆、腐蚀性、强电磁、辐射性、流体物质等可能威胁设备安全运行的物品进入机房。
（5） 进入机房人员不得随意翻阅机房资料，同时严禁拍照、录像。
（6） 如需带入或带出相关设备，应在进入机房审批手续中进行明确。
（7） 运维人员应对进入机房人员的活动进行全程陪同，对超出许可活动范围和违反机房管理的行为及时制止。
第5章 [bookmark: _Toc19827][bookmark: _Toc1709877252][bookmark: _Toc14030][bookmark: _Toc1138029877]信息设备管理
第15条　 台账与标识
（1） 运维机构负责按照总部保密制度相关要求建立数据中心总部所属信息设备台账，台账至少应当包括：编号、名称、型号、密级、用途、责任单位、放置地点、责任人、序列号、IP地址、启用时间、使用情况等，同时确保相关账物相符、更新及时。
（2） 运维机构对数据中心中总部所属信息设备按照统一格式粘贴设备标识，标识要清晰、完整且贴在醒目的位置，标识中应包含编号、责任单位、责任人、密级等，当发现标识遗失、损坏、不清晰等情况，应及时更换。
（3） 各产业公司应按照总部相关要求建立所托管信息设备及存储设备的台账，将台账信息交运维机构汇总，并按要求粘贴总部统一格式的标识。
（4） 数字化部应组织运维机构每半年至少对数据中心机房的信息设备进行1次资产清查。
第16条　 设备上架与下架管理
（1） 为确保机房机柜空间的高效利用，运维机构应实施精细化的规划和分区管理，根据系统功能、设备种类等明确摆放区域。
（2） 信息设备上架前，运维机构应核对设备信息，确保设备型号、规格与计划上架位置相匹配。上架过程中，应规范操作，避免对设备造成损坏；上架后，需对设备进行标识，并在《数据中心信息设备上架/下架操作记录登记表》（详见附件4）中登记设备基础信息、上架时间、上架位置等信息，并及时更新信息设备台账。
（3） 信息设备下架前，运维机构应核对设备信息，确保设备型号、规格与下架计划相匹配。下架过程中，应规范操作，避免对设备造成损坏；下架后，应及时更新信息设备台账，并在《数据中心信息设备上架/下架操作记录登记表》中登记设备基础信息、下架时间等信息，并妥善保存设备。
第17条　 产业公司信息设备托管管理
（1） 各产业公司可将其非密服务器等信息设备、存储设备托管于总部数据中心。
（2） 数据中心接受托管的设备类型包括标准机架式信息设备和存储设备。暂不接受台式机、刀片服务器、塔式服务器、兼容机以及其他无法在标准机柜内上架的设备。
（3） 有托管需求的产业公司由本公司信息化专员提交《数据中心信息设备托管申请表》（详见附件5），并提供设备基本信息、管理人员信息、运行系统等相关资料。运维机构将负责设备的上架、台账更新、策略变更等具体操作。若需终止托管，亦应提交相应审批表格，由运维机构执行设备下架、台账更新、策略变更等操作。
（4） 所有托管设备必须由设备所属产业公司组织对所承载应用系统开展渗透测试，并由运维机构统一安装服务器防病毒软件。
（5） 产业公司应指定专人负责托管信息设备及存储设备的维修、报废等维护工作，并通过及时安装杀毒软件、更新系统和软件补丁等措施，确保托管设备中信息系统安全。
（6） 托管信息设备及存储设备严禁存放涉及国家秘密、工作秘密等敏感信息，以及违反国家法律法规以及违背社会公序良俗的内容。一经发现，数字化部有权立即暂停相关设备的网络连接或停止服务。 
（7） 若托管信息设备及存储设备存在严重安全风险，且经数字化部通知后逾期未改，数字化部有权立即暂停相关设备的网络连接或停止服务。
第18条　 信息设备维修与报废管理
（1） 运维机构指定专人负责数据中心中总部所属信息设备维修工作，并建立相应维修日志和档案。
（2） 信息设备出现故障后，由运维人员初步判断故障原因、更换部件及维修预算等。
（3） 设备维修前由运维机构提交《信息设备维修申请表》（详见附件6），明确设备名称、设备编号、故障现象、故障原因、更换或维修部件、预计费用等信息，由数字化部审批后执行。在保修期内的设备，按照合同或协议及保修卡规定，维修申请经批准后由运维机构联系供货方维修。
（4） 经确认无法自行修复需外部单位进行技术支持的，技术支持人员到现场维修时，运维人员应全程旁站监督。现场维修仍无法修复需送外维修的，送修前运维人员应拆除设备的所有存储部件。故障存储部件确需送外恢复数据的，由运维人员做好全程监管。
（5） 对于不能修复或无修复价值的设备，运维机构应将相应处置建议报数字化部，经数字化部评估确认后通知设备责任人按照公司《四川九洲投资控股集团有限公司固定资产管理办法》《关于加强集团废旧物资和闲置固定资产管理的通知》等相关要求进行报废处置。其中数据中心相应信息设备的存储部件需进行消磁处理后方可报废。
第19条　 备品备件管理
（1） 数据中心备品备件应由运维机构指定专人管理，严格执行出入库相关要求，建立《备品备件管理台账》（详见附件7），并根据出入库情况实时更新，要求备品备件、物资记录清楚，账物相符。
（2） 运维机构应结合历史用量、设备数量变动、故障率、货期等信息制订备件采购计划，提前10个工作日报数字化部。
（3） 备品备件出库使用后，替换下的旧件要回收、入库，维修后重复利用。无利用价值的备品备件由运维机构统一保管，经数字化部批准后按《关于加强集团废旧物资和闲置固定资产管理的通知》相关要求进行报废处置。
第6章 [bookmark: _Toc31472][bookmark: _Toc1023761086][bookmark: _Toc399][bookmark: _Toc1161820709]云资源管理
第20条　 云资源申请、变更管理
（1） 总部各部门及各产业公司因工作需要使用总部数据中心云资源的，由各部门或产业公司信息化专员提交《数据中心云资源申请/变更表》（详见附件8），明确所需资源的数量、规格、使用方式、资源管理人员信息、资源用途以及所承载系统备份需求，经数字化部审批通过后，由运维机构进行具体操作。
（2） 所申请的云资源需求发生调整，如相应的资源数量发生变化或不再使用时，由各部门或产业公司信息化专员提交《数据中心云资源申请/变更表》，经数字化部审批通过后，由运维机构进行具体操作。
（3） 数据中心云资源根据服务类型分成私有云和公有云，其中各部门或产业公司申请云资源仅限九洲范围内使用的，原则上应部署在私有云；申请云资源需外部人员进行访问的，可部署在公有云。
（4） 采用云资源池方式使用数据中心云资源的，若需开通云管控平台子账号，各部门或产业公司信息化专员需在提交《数据中心云资源申请/变更表》的同时明确相关要求，经数字化部审批通过后，由运维机构具体操作。
（5） 各部门或产业公司申请用于系统测试的云资源，原则上申请时间不得超过1年，且与应用系统服务区之间进行分区管理，相互之间不得访问，且不允许非九洲人员访问。
（6） 运维机构每季度组织对云资源使用情况进行清理，超过半年未使用的资源经数字化部确认后强制进行资源回收管理。
第7章 [bookmark: _Toc835374634][bookmark: _Toc25934][bookmark: _Toc1948305799][bookmark: _Toc7451]应用系统管理
第21条　 总部应用系统上线及下线管理
（1） 总部应用系统需发布到互联网或从互联网迁移、下线，由系统管理人员提交《数据中心应用系统上线/下线申请表》（详见附件9），明确应用系统名称、对外发布的IP地址以及端口等信息，经数字化部审批通过后，由运维机构具体操作。
（2） 应用系统上线前应经过专业安全厂商的渗透测试，测试通过后方可发布到互联网。
（3） 应用系统上线前运维机构需在所承载云资源内部安装防病毒、服务器安全管控等安全软件，由运维机构进行定期检查。
（4） 应用系统上线前应由运维机构进行全面漏洞扫描，扫描无高危漏洞后方可发布到互联网。
（5） 数字化部应定期组织对总部应用系统进行系统评级，并开展等保备案、测评工作。
（6） 应用系统下线前应由系统管理人员做好数据迁移备份工作，并提前提交《数据中心应用系统上线/下线申请表》。
（7） 应用系统下线后由运维机构按要求回收相应云资源，终止有关服务，并自动清除对应物理设备上磁盘和内存数据，使得数据无法恢复。
第22条　 产业公司应用系统管理
（1） 产业公司应用系统需通过总部数据中心（含利用总部云资源及托管设备的方式）发布到互联网或从互联网迁移、下线，由产业公司信息化专员提交《数据中心应用系统上线/下线申请表》，并提供发布的IP地址以及端口。
（2） 产业公司应用系统自身安全、运维及数据管理等由产业公司自行负责。
（3） 应用系统上线前应经过专业安全厂商的渗透测试，并配合运维机构对应用系统进行全面漏洞扫描，确保无高危漏洞后方可发布到互联网。原则上，对于敏感业务系统（如HR、财务、ERP等）非公开业务环境，应遵循安全优先原则，优先采用VPN加密通道或专用线路等更为安全的连接方式以确保信息安全；对于必要情况下向互联网开放的业务系统，应实施严格的访问控制策略，并根据业务需求及安全评估结果，适时收缩其对外暴露范围，以最小化潜在的安全风险。
（4） 产业公司需指定专人负责配合运维开展系统的售后服务和技术支持工作。
（5） 应用系统下线前应由产业公司负责做好数据迁移备份工作，并提前提交《数据中心应用系统上线/下线申请表》。
（6） 产业公司应用系统下线后由运维机构按要求回收相应云资源或下架所托管设备，终止有关服务，并自动清除云资源对应物理设备上磁盘和内存数据，使得数据无法恢复。
第8章 [bookmark: _Toc1101579085][bookmark: _Toc29728][bookmark: _Toc11898][bookmark: _Toc1121637785]安全管理
第23条　 设备主机安全
（1） 网络、安全等重要设备必须采用经过厂家测试并正式发布的、性能稳定可靠的内核软件和操作系统版本，所采用的硬件和软件产品本身应具备一定的安全功能。
（2） 网络、安全等重要设备原则上应采用负载分担或冗余配置，避免因单台设备故障而影响业务运行。
（3） 云主机、托管服务器等由运维机构统一部署服务器病毒防护措施，减少病毒对系统和应用软件造成破坏的机会。
（4） 防火墙、交换机、服务器等设备应及时关闭不必需的服务，发现安全漏洞时，应采取必要的防护措施，并及时升级软件版本或安装补丁。
第24条　 安全基线管理
（1） 运维机构应制定数据中心安全基线标准，对上线的设备、系统对照安全配置标准进行符合性检查，确保设备、系统上线时的安全性。
（2） 主要网络及服务器等设备应符合安全基线配置要求，运维机构应定期开展对主要网络设备及主机系统的漏洞扫描和安全加固服务；关闭不必要的文件共享；禁止不必要的端口、服务；加强账户密码及权限的安全配置管理并定期清理、核查。
（3） 运维机构应组织开展防病毒软件病毒库升级、漏洞扫描软件特征库升级、流量监测系统的特征库升级等工作。
（4） 运维机构严格按照安全基线设置访问权限，只有经过授权的人员才能进行特定操作，保障系统和数据的安全。
（5） 运维机构建立完善的日志记录机制，对违反安全基线的操作进行记录和审计，日志保存时间不得少于6个月，以便追踪和分析安全事件。
第25条　 身份鉴别管理
（1） 数据中心上线的应用系统访问原则上须采取HTTPS协议，数据使用SSL/TLS加密后在互联网上进行传输。
（2） 数据中心上线的应用系统账户的登录口令必须符合复杂度要求（至少包含大小写字母、数字、特殊字符等3种及以上，不能使用电话号码、生日、自然数顺序排列等常见排列组合）和长度要求（不少于10位），登录密码应采用静态口令和动态口令相结合的方式，严禁使用弱口令；如有特殊要求可以采用具有身份认证证书的USBKEY和密码相结合的方式。
（3） 数据中心上线的应用系统应支持设置无操作超过一定时限自动退出，以及登录口令录入错误达到一定阈值直接锁定的功能。
（4） 物理服务器、云主机等、交换机、防火墙、堡垒机等设施设备的访问口令必须具备与上述应用系统一致的复杂度和长度要求，严禁使用弱口令。具有锁屏功能的设备必须启用锁屏，原则上屏幕等待时间不超过10分钟。
（5） 所有设备和应用系统管理员权限账号等关键账号的密码应每季度进行更改。
第26条　 访问控制管理
（1） 服务器、云主机、应用系统、交换机、防火墙等设施设备的运维，原则上除前端WEB界面外，后台运维必须通过堡垒机登录，禁止使用工具、远程桌面等方式直接远程访问。
（2） 除必要的端口外，不应启用其他多余端口，原则上禁止使用3389、445、139、137、135等高危端口。
（3） 异地用户或管理人员访问云数据中心资源及相关应用系统必须通过VPN、堡垒机等安全通讯方式进行访问，由各部门或产业公司信息化专员提交《数据中心资源账号/权限申请表》（详见附件10），经数字化部审批后，由运维机构负责实施开通。
（4） 严禁采用特定的IP地址远程登录数据中心网络设备、安全设备等。
（5） 机房内系统和设备的运行维护应通过堡垒机进行，运维人员除必要情况外，一般不得进入机房对信息设备直接操作，确因特殊情况需进入机房进行操作的，需在运维记录上详细记录。
第27条　 安全策略变更
（1） 防火墙、入侵检测等安全设备的配置管理和规则优化由运维机构负责，定期检查配置规则。
（2） 如有安全策略需要变更，由应用或服务资源所在部门或产业公司信息化专员提交《数据中心安全策略变更申请》（详见附件11），经数字化部和运维机构评估同意后，由运维机构负责策略变更实施。
（3） 安全策略变更之后，由申请部门或产业公司确认配置策略生效。
第28条　 日志管理
（1） 运维机构应严格管控网络设备、安全设备的各类日志，避免日志被非授权访问、删除、修改或覆盖。
（2） 应用系统的日志应详细记录超级管理员账户、三员管理账户和一般账户的操作记录，且能够根据包括不限于操作类型、人员、单位或部门、日期范围进行筛选、导出。
（3） 运维机构应每月对核心网络设备、网络安全设备的操作日志、登录日志、系统运行日志、网络访问日志等采取备份措施，留存不少于12个月的记录。
第29条　 备份与恢复管理
（1） 数据中心应用系统上线时，系统主管部门或产业公司应提出该系统的备份要求及策略，由运维机构按照该系统备份要求和策略进行实施，原则上涉及总部、各产业公司科研生产管理重要业务的应用系统必须进行备份。
（2） 如应用系统上线时未提交备份要求及策略，且后续有备份需求的，由各部门或产业公司信息化专员单独提交《数据中心系统备份/恢复申请表》（详见附件12），经审批后由运维机构具体实施。
（3） 未提出备份要求及策略的，一旦发生数据丢失的，由系统主管部门或产业公司自行负责。
（4） 运维机构应会同已备份应用系统主管部门或产业公司，定期开展或根据相关部门、产业公司的要求开展恢复测试，确保备份的有效性。
（5） 如后续有恢复需求，且之前系统设置了备份策略，由系统主管部门或产业公司信息化专员提交《数据中心系统备份/恢复申请表》，经审批后由运维机构进行数据恢复。
（6） 运维机构对备份策略执行情况及备份存储空间资源进行监控，及时将异常情况报数字化部。
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第30条　 数字化部应组织运维机构等部门建立应急响应管理制度，明确不同级别应急事件的定义和响应流程。一旦发生应急情况，应立即启动相应的应急程序。
第31条　 运维机构应组织制定应急预案，包括但不限于火灾、水灾、电力故障、网络故障、设备故障等各类可能发生的紧急情况。预案应涵盖应急指挥体系、任务分工、应急措施、资源调配等方面。
第32条　 数字化部应每年组织运维机构、园区服务中心进行不少于一次系统性的应急演练，演练方案经数字化部审批后执行，检验和提升运维人员的应急响应能力和协同配合能力。演练后进行总结评估，根据评估结果持续完善应急预案。
第33条　 应急响应处置
（1） 运维机构应明确应急情况下的内部联络方式及人员，确保信息及时、准确传递；各产业公司应明确紧急联络人员，并向运维机构备案。
（2） 如发生火灾，运维机构应迅速采取相应补救措施，同时按照疏散路线有序疏散人员，并及时通知园区服务中心，并配合其进行灭火和救援工作。
（3） 当遇到电力故障时，运维机构应立即切换备用电源，并及时通知园区服务中心电力故障情况，配合园区服务中心尽快恢复正常供电。
（4） 对于网络和设备故障，运维机构应迅速定位故障点，并组织各产业公司相关人员采取相应的修复措施。如短时间内无法修复，应启动备用设备或采取迂回方案，尽量减少对业务的影响。
（5） 应急事件处理结束后，数字化部应会同运维机构及时组织开展设备设施的检查和修复工作，尽快恢复机房正常运行状态，同时对事件进行总结分析，吸取经验教训，进一步完善应急管理工作。
第10章 [bookmark: _Toc25948][bookmark: _Toc14424][bookmark: _Toc839029464][bookmark: _Toc828496066]监督管理
第34条　 设备巡检
（1） 运维机构应组织实时监测数据中心高低压、变压器、柴油发电机、UPS、电池组、精密配电柜、温湿度传感器、粉尘传感器、精密空调、消防系统，获取各类设备的运行参数、状态、报警信息和计算结果，对问题作出处理或按照职能职责报数字化部、园区服务中心。
（2） 运维机构应实时监控数据中心网络设备、服务器、存储、灾备机的CPU利用率、内存利用率、设备运行情况、耗电量、风扇运转状态、硬件告警信息，对问题作出处理或报数字化部。
（3） 运维机构每周应对机房的环境情况、物理安全情况、人员进出情况、设备运行情况等进行全面巡检，填写《数据中心机房巡检记录表》（附件13），发现异常情况立即向数字化部报告，并采取相应措施防止发生失泄密事件和安全事故。
（4） 园区服务中心应定期组织对数据中心消防、电气、暖通、安防等系统、设施设备进行巡检，并对发现的问题及时整改。
第35条　 安全监督
（1） 运维机构每天组织查看流量检测、天眼监测等安全监控设备的日志记录，及时发现、处置、记录和报送安全问题。
（2） 运维机构每月25日前组织开展数据中心全面漏洞扫描工作，包括但不限于园区服务器、计算机终端等，形成漏洞扫描报告，并分发至设备或系统主管部门或产业公司，由其对发现的安全漏洞及时修复和处理，对高危漏洞遗留超1个月的系统进行临时停服处理，对高危漏洞遗留超3个月的系统进行强制下线处理。
第36条　 专项检查
（1） 重大活动或重要检查保障期间，运维机构应每日开展相关系统、设备的监控工作，严格贯彻保障工作期间的“零报告”相关要求。
（2） 数字化部每季度组织对数据中心运维情况进行检查，并将检查及问题整改情况纳入运维机构考核范畴。
第37条　 专项评估
    每年度由数字化部牵头，运维机构、园区服务中心等单位协同对数据中心设备、系统、环境、安全运行等情况进行评估，对存在的问题提出解决方案并督促整改闭环。
第38条　 安全审计
运维机构应对网络及安全设备的运行状况、异常流量、用户行为等事件进行日志记录，并每月10日前组织完成上一个月安全事件分析，并生成月度审计报告报数字化部。
[bookmark: _Toc11732][bookmark: _Toc1806001336][bookmark: _Toc583187326]第十一章 考核奖惩
第39条　 数字化部负责对数据中心的运行维护执行情况进行检查监督和考核，通过多维度指标体系（值班效率、基础设施维护、故障响应、日常巡检、技术支持、安全响应、用户反馈等）实施年度定期及不定期的综合督查，确保运维工作高效、规范。
第40条　 数字化部将数据中心运维工作纳入集团数字化建设评优评先范畴，对年度内运维工作表现优秀、业绩突出的单位或个人，在综合评定时予以优先考虑。
第41条　 对运维执行不力、对重要事项敷衍了事、推诿扯皮，以及因失职导致出现重大隐患、安全问题或集团利益受损的行为，数字化部将采取严厉措施，对相关单位或个人进行从重考核，确保运维责任的严肃落实。  
[bookmark: _Toc5792][bookmark: _Toc2083601427][bookmark: _Toc289168440][bookmark: _Toc6813]第十二章 附  则
第42条　 本操作规程由数字化部负责解释。
第43条　 本操作规程自印发之日起执行。
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附件1
数据中心运维人员保密承诺书
本人作为四川九洲投资控股集团有限公司（以下简称“甲方”）数据中心运行维护人员，知悉应承担的安全保密管理义务和法律责任，承诺严格履行以下保密义务： 
1. 认真遵守国家保密法律法规和甲方保密规章制度，遵守保密纪律、履行保密义务；
2. 不利用运维的便利条件复制、刺探、窃取和破坏国家秘密、甲方工作秘密、商业秘密等敏感信息；
3. 不超越使用赋予的运行维护权限；
4. 不擅自访问、下载、存储和传输运维工作以外的数据；
5. 不擅自更改网络设备、安全设备安全保密策略和相关配置；
6. 不擅自修改、删除各类审计日志以及监控告警记录；
7. 不以任何方式泄漏运维工作中所接触和知悉的工作秘密、商业秘密，不擅自扩大知悉范围；
8. 自觉接受甲方开展的安全保密教育培训以及监督、考核；
如违反上述承诺，本人自愿承担相应的行政、经济、法律责任。

                                 承诺人：
                                       年   月   日
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附件2
数据中心运维记录
	序号
	日期
	设备/系统名称
	设备编号
	具体操作
	运维人员
	备注

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	



附件3
非授权人员进入数据中心机房申请表
	申请部门/产业公司
	
	申请人
	

	进入场地名称
	
	进入时间
	  月   日-   月   日

	进入事由
	

	非授权人员信息
	单位名称
	姓名
	身份证号/岗位证号

	
	
	
	

	
	
	
	

	
	
	
	

	带入信息设备情况
	是       否
	类别
	

	
	
	密级
	

	
	
	设备编号
	

	
	
	（硬盘）序列号
	

	申请单位负责人意见
	

                                   签字：
                                                      年   月   日

	数字化部负责人意见
	


                                   签字：
                                                      年   月   日

	运维机构操作结果
	 全程陪同       申请信息与实际一致   
              
                          运维人员签字：
                                                    年   月   日



附件4
数据中心信息设备上架/下架操作记录登记表
	序号
	单位名称
	设备名称
	规格型号
	IP地址
	序列号
	操作
类型
	设备状态描述
	时间
	申请人
(签字)
	操作人
（签字）

	1
	
	
	
	
	
	□上架
□下架
	
	
	
	

	2
	
	
	
	
	
	□上架
□下架
	
	
	
	

	3
	
	
	
	
	
	□上架
□下架
	
	
	
	

	4
	
	
	
	
	
	□上架
□下架
	
	
	
	

	5
	
	
	
	
	
	□上架
□下架
	
	
	
	

	6
	
	
	
	
	
	□上架
□下架
	
	
	
	

	7
	
	
	
	
	
	□上架
□下架
	
	
	
	

	8
	
	
	
	
	
	□上架
□下架
	
	
	
	

	9
	
	
	
	
	
	□上架
□下架
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附件5
数据中心信息设备托管申请表
	申请单位名称
	
	申请人
	

	申请类型
	□申请托管       终止托管

	申请原因
	

	接入网络
	□互联网   局域网（研发网、生产网、安防网等）  其他             

	设备名称
	规格型号
	高度(U)
	运行系统名称
	系统责任人
	联系方式

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	是否开展相应账号、权限
	
	
	
	
	

	申请单位负责人意见
	

                                            签字：                                   
                                                  年    月    日

	数字化部负责人意见
	
                                    
                                            签字：                                   
                                                  年    月    日

	运维机构操作结果
	设备上下架      台账更新     防火墙策略变更
统一安装服务器防病毒软件    

操作人员签字：
年    月    日 




附件6
信息设备维修申请表
	申请部门
	
	申请人
	
	联系电话
	

	设备名称
	
	型号规格
	
	设备编号
	

	序列号
	
	设备位置
	
	申请时间
	

	故障现象描述：
                                                    申请人签字：
                                                                年   月   日 

	申请部门
负责人意见
	
                               
                  签字：
                                                      年   月   日 

	数字化部负责人意见
	
                                                
签字：
                                                      年   月   日

	故障原因
	
诊断人签字：
年   月   日

	维修过程
	是否重装操作系统：是   否
维修过程中是否更换存储部件： 是   否
新存储部件名称：          型号：          容量：      序列号：                
其他：                     
维修人签字：
                                                    年   月   日

	验收交付
	故障是否修复： 是     否

设备（含存储硬件） 接收人签字：
年   月   日





— 2 —
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附件7
备品备件管理台账
	序
号
	备品/备件名称
	规格型号
	库存量
	使用量
	序列号
	用途
	关联资产编号
	领用人
(签字)
	日期
	备注

	1
	
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	
	
	

	5
	
	
	
	
	
	
	
	
	
	

	6
	
	
	
	
	
	
	
	
	
	

	7
	
	
	
	
	
	
	
	
	
	

	8
	
	
	
	
	
	
	
	
	
	

	9
	
	
	
	
	
	
	
	
	
	

	10
	
	
	
	
	
	
	
	
	
	



— 2 —
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附件8
数据中心云资源申请/变更表
	申请部门/产业公司
	
	申请人
	
	申请时间
	

	申请类别
	□申请 □续期
□回收
	资源类别
	□虚拟服务器  □实体服务器   
□设备托管    □存储空间    
□其他：

	云资源管理人员
	
	电话
	

	云主机资源
配置说明
	序号
	VCPU（核数）
	内存（GB）
	数据盘（GB）
	其他说明（变更资源
填写资源固定IP）

	
	1
	
	
	
	

	
	2
	
	
	
	

	
	3
	
	
	
	

	
	4
	
	
	
	

	
	5
	
	
	
	

	是否申请云平台
子管理员权限
	□是     □否

	用途（包括应用系统、运行环境及相关数据说明）
	

	是否开通
互联网访问
	□是  否       
	互联网外部映射端口号
	

	申请单位负责人
意见
	
                                     签字：                                              
年   月   日                                                          

	数字化部负责人
意见
	
签字：                                              
年   月   日  

	运维机构操作结果
	□已完成资源配置/回收   □已完成端口配置


操作人员签字：
年   月   日                                     




附件9
数据中心应用系统上线/下线申请表
	申请部门/
产业公司
	
	申请人
	

	系统名称
	
	申请时间
	

	用途
	
	申请类别
	□上线  □下线

	是否安装安全软件
	□是    □否
	安全软件名称
	

	是否有高危漏洞
	□是    □否
	高风险漏洞    个，中风险漏洞    个，低风险漏洞    个，

	是否经过渗透测试
	□是    □否
	数据是否已迁移备份
(仅下线填写)
	□是    □否

	访问目的信息
	其他信息

	服务端业务名称
	互联网映射地址
	互联网映射端口
	服务器IP地址
	服务器端口
	协议（icmp、tcp、udp）
（必填）
	功能描述（简单说明访问原因）

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	申请单位负责人意见
	
签字：                                              
                                             年    月    日

	数字化部负责人意见
	
签字：                                              
                                             年    月    日

	运维机构操作结果
	□已完成端口等配置工作  □要求回收相应云资源或下架所托管设备

操作人员签字：                                              
                                             年    月    日


附件10
数据中心资源账号/权限申请表
	申请单位名称
	
	申 请 人
	

	申请时间
	
	联系方式
	

	申请原因或用途
	

	申请权限
	类型
	设备IP地址
	设备系统类型
（Windows/linux/其他）
	服务类型及端口

	
	□VPN
	
	
	

	
	
	
	
	

	
	□堡垒机
	
	
	

	
	
	
	
	

	申请单位负责人意见
	

签字：                                              
                                             年    月    日

	数字化部负责人意见
	

签字：                                              
                                             年    月    日

	运维机构操作结果
	□已完成账号创建/交付      □设置首次登录强制改密

账    号：                 初始密码：                
确认方式：□九洲办公消息   □邮件    □其他          

操作人员签字：                                              
                                             年    月    日           




附件11
数据中心安全策略变更申请表
	申请部门/产业公司名称
	
	申请人
	
	申请时间
	

	联系方式
	
	设备类型
	
	IP地址
	

	变更原因（详细）
	

	变更内容（详细）
	

	申请单位负责人意见
	
签字：                                              
                                        年    月    日

	数字化部风险评估意见
	

签字：                                              
                                         年    月    日

	数字化部负责人意见
	
签字：                                              
                                         年    月    日

	运维机构操作结果
	□根据需求完成变更执行。
与申请人确认策略已生效，已达到变更目的。
确认方式：□九洲办公消息   □邮件    □面对面        
                              
操作人员签字：                                              
                                          年    月    日           




附件12
数据中心系统备份/恢复/下线申请表
	申请部门/产业公司
	
	申请人
	
	申请时间
	

	系统名称
	
	管理责任人
	
	 服务器IP
	

	备份文件信息
	文件目录/文件名/数据库版本
	大小
	文件/数据库增量大小（每天）
	备份方式
	备份周期

	□新增备份
	□文件备份
	
	
	
	□全备份
	

	
	
	
	
	
	□增量备份
	

	
	
	
	
	
	□全备份
	

	
	
	
	
	
	□增量备份
	

	
	□数据库备份
	
	
	
	□全备份
	

	
	
	
	
	
	□增量备份
	

	
	□操作系统
备份
	操作系统名称及版本：
	□全备份
	

	
	□虚拟机备份
	□全备份
	

	如涉及数据库备份或恢复，数据库管理权限账号：               密码：                

	□备份恢复
	□恢复数据库文件
	数据库名称及版本：
	

	
	□恢复数据
文件
	文件名称及恢复目录：
	

	
	□恢复操作
系统
	操作系统名称及版本：

	
	□恢复虚拟机备份文件

	□备份下线
	□虚拟机备份                □操作系统备份
□数据库备份                □文件级备份

	申请单位负责人
意见
	签字：                                              
                                             年    月    日

	数字化部负责人
意见
	签字：                                              
                                             年    月    日

	运维机构操作结果
	操作人员签字：                                              
                                             年    月    日 





附件13
数据中心机房巡检记录表
	日期
	电源接入
	公网接入
	空调机
	云设备（计算、存储）
	防火墙
	交换机
	机柜系统
	清洁
	门禁
	监控
	巡查
人员
	检查
时间

	
	市电配电柜
	UPS配电柜
	柴油发电机组
	精密电列头柜
	电信
	联通
	温度
	湿度
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	



附件14
非授权人员进入数据中心机房申请流程图
[image: 流程图测试]


附件15
数据中心信息设备托管申请流程图
[image: D:/Desktop/流程图测试.png流程图测试]


附件16
信息设备维修申请流程图
[image: 流程图测试]


附件17
数据中心云资源申请/变更流程图
[image: /opt/tiger/box/wps/webword_310001099/upload_post_object_v2_733082896]





附件18
数据中心应用系统上线/下线申请流程图
[image: 流程图测试]




附件19
数据中心安全策略变更申请流程图
[image: 流程图测试]


附件20
数据中心系统备份/恢复/下线申请流程图
[image: 流程图测试]
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